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‘ Warto wiedziec...

TN : * Al w placéwkach oswiatowych a dane osobowe
"’OJA N\ Jak chroni¢ dane osobowe w edukacji w dobie

rozwoju sztucznej inteligencji?

Sztuczna inteligencja (ang. Artificial Intelligence, Al) coraz czesciej wspiera nauczycieli i uczniow
np. w nauczaniu zdalnym, analizie wynikow czy personalizacji procesu nauki. Jednak korzystanie
z Al moze wigzad sie z przetwarzaniem danych osobowych, co niesie potencjalne zagrozenia dla
prywatnosci. Dlatego wazne jest swiadome i odpowiedzialne korzystanie z tej technologii.

Zanim skorzystasz z Al w edukacji, sprawdz:

v' Czy dany system Al jest zgodny z zasadami ochrony danych osobowych (RODO)?

v' Czy masz zgode na przetwarzanie danych uczniéw?

v' Kto ma dostep do przetwarzanych informacji i czy sg one odpowiednio zabezpieczone?
v Czy dane ucznidw sg wykorzystywane wytgcznie w celu edukacyjnym?

Podstawowe zasady ochrony danych w placowkach oswiatowych:

1. Zachowaj bezpieczenstwo danych. Instytucje edukacyjne powinny wdrazaé polityki ochrony
danych i regularnie sprawdzaé¢ uzywane narzedzia cyfrowe pod katem zgodnosci z przepisami
o ochronie danych. Szczegdlng uwage nalezy zwrdécié na bezpieczenstwo danych przetwarzanych
przez systemy Al, ktére mogg automatycznie gromadzié, analizowac i udostepniac¢ informacje.

2. Uzyskuj zgode na przetwarzanie danych. Opiekunowie i uczniowie powinni wiedzie¢, jakie
dane s3 zbierane, w jakim celu i kto ma do nich dostep. Zgoda na ich przetwarzanie musi by¢
Swiadoma i dobrowolna.

3. Minimalizuj ilos¢ zbieranych danych. W przypadku korzystania z systemow Al, upewnij sie,
ze przetwarzane sg wytgcznie dane niezbedne do dziatania algorytméw. Ogranicza to ryzyko
naruszenia prywatnosci.

4. Zadbaj o edukacje cyfrowa. Warto byé swiadomym zasad bezpiecznego korzystania
z Al oraz potencjalnych zagrozen, tj. uprzedzenia algorytmiczne i decyzje podejmowane przez
Al bez ludzkiego nadzoru.

5. Unikaj niekorzystnych aspektow profilowania. Podczas analizowania przez systemy
Al postepow ucznia, zadbaj o to, by nie prowadzito to do uprzedzen lub nieuczciwej oceny jego
mozliwosci.

PAMIETAJ!

Dane osobowe przetwarzane w placowkach oswiatowych mogg stanowi¢ wrazliwe
informacje, ktére wymagajg szczegdlnej ochrony. Nieodpowiednie wykorzystanie z
systemOw Al moze prowadzic do naruszen prywatnosci, dyskryminacji
czy nieautoryzowanego przetwarzania danych. Bez promowania i wdrazania wyzej
wymienionych praktyk i wiedzy o ochronie danych sektor edukacyjny nie bedzie
mogt skutecznie wykorzysta¢ potencjatu nowych technologii!
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Sztuczna inteligencja (Al)

to dziedzina informatyki zajmujaca sie tworzeniem systeméw zdolnych do wykonywania zadan
wymagajacych inteligencji ludzkiej. System Al na potrzeby wyraznych lub dorozumianych celéw
whnioskuje, jak generowaé na podstawie otrzymanych danych wejsciowych wyniki, takie jak predykcje,
tresci, zalecenia lub decyzje, ktére mogg wptywaé na srodowisko fizyczne lub wirtualne.

Dane osobowe

oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej (,0sobie,
ktérej dane dotyczg”); mozliwa do  zidentyfikowania  osoba  fizyczna to  osoba,
ktdrg mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora
takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden
badz kilka szczegdlnych czynnikéw okreslajgcych fizyczng, fizjologiczng, genetyczng, psychiczng,
ekonomiczng, kulturowg lub spoteczng tozsamos¢ osoby fizycznej (art. 4 pkt 1 RODO).

Profilowanie

na podstawie RODO mozna okresli¢ jako zautomatyzowane przetwarzanie danych osobowych w celu
oceny aspektdéw osobistych, w szczegdlnosci w celu tworzenia analiz lub prognoz odnosnie konkretnych
0sob. Uzycie stowa ,,ocena” sugeruje, ze profilowanie obejmuje pewien rodzaj oceniania lub ewaluacji
osoby (np. ocena zdolnosci ucznia na podstawie jego wynikdw w nauce).

Cyberbezpieczenstwo

jest to odpornosc¢ systemow informacyjnych na dziatania naruszajgce poufnosé, integralnosé, dostepnosc
i autentycznos$¢ przetwarzanych danych lub zwigzanych z nimi ustug oferowanych przez te systemy.
Prosciej mowigc, cyberbezpieczenstwo obejmuje dziatania podejmowane w celu ochrony systemow
informatycznych i danych przed nieautoryzowanym dostepem, atakami i naruszeniami.

Cyfrowy slad
to informacje tworzone podczas korzystania z Internetu, ktére mogg by¢é pdiniej powigzane
z uzytkownikiem i analizowane przez Al i inne technologie.
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